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私の主張－最終的な責任の所在

インターネットの理念は「自律・分散・協調」…本当に？
この理念が真の意味で共有されていれば…？
じゃぁこの理念を共有しているのはどんな人たち…？

違法なコンテンツであれサイバー攻撃であれ
「お前のネットワークから外に出すな！」が原理であり原則

その原理原則はなんとなく「そういうこと」にしてきた、のだと思う、きっと法律には
なっていない、NIS2にもそれっぽい話は無かったと思う
この原理原則を、再確認する必要がある

「公共における不適当なふるまい」に対応する最終的な責任は、
いったい、誰にあるんだ！

CDNを使用する際、同時にジオロケーションコントロールを設定する場合は多い
オンラインカジノサイトもCDN側でジオロケーションコントロールを設定させればよい

コンテンツホルダーの意思で設定でき、現に設定の実例が多数あるものを、
社会の側からの要請で実施することに違和感は感じない



導管と媒介

• 電気通信事業法第二条三「電気通信役務 電気通信設備を用いて他人の通信を媒介し、
その他電気通信設備を他人の通信の用に供することをいう。」

• すべてのプロバイダは媒介者だ。

ネットワークA
AS64496 ネットワークB

AS64497
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https://laws.e-gov.go.jp/law/359AC0000000086/


オンラインカジノの場合の構造
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ネットワークD

• オンラインカジノのTCP/IPノードは、ネットワークCとして見える
オリジンサーバーがあるとされるネットワークDはネットワークCにより隠蔽される

• ネットワークCは導管か、媒介か

• オンカジは常に “Gambling Fraud” の脅威に晒されているので、CDNが必須

• そもそもオリジンサーバーについて問う必要があるのか
ネットワークCのTCP/IPノードについて、ホスティングか、CDNか、プロキシか、
アーキテクチャの違いを問う必要があるのか、無いんじゃないか

https://complyadvantage.com/insights/online-gambling-fraud/


スペインの2025最新インターネットライフ

スペイン共和国が壮大な社会実験に突入中！
…そんなことたぶん誰も意図してなかったと、思うけど…

• 2025/4/21 #laligagate, la movilizacion de usuarios y webs para luchar 
contra los bloqueos indiscriminados de LaLiga de futbol Española

• 2025/4/4 LaLiga/Cloudflare Crisis: ISPs Urged to Action Amid Mass 
Overblocking

• スペインにおけるISPによるCDNトラフィック遮断：LaLiga、Cloudflare、
Vercelを巡る技術・法・影響分析

“Mass Overblocking” ってすごい言葉だな

Cloudflare はIPブロッキングの害を主張している

• 2022/12/16 Cloudflare 「IPアドレスのブロックがもたらす意図しない結
果」

RBLはオーバーブロッキングを意図的に行う場合がある
SMTPとwwwは別質の通信であるから同一に考えるべきでな
いが、オーバーブロッキングが完全悪か、わからない

https://blog.elhacker.net/2025/04/laligagate-bloqueo-indiscriminado.html
https://blog.elhacker.net/2025/04/laligagate-bloqueo-indiscriminado.html
https://torrentfreak.com/laliga-cloudflare-crisis-isps-urged-to-action-amid-mass-overblocking-250404/
https://github.com/suin/deepresearchreports/blob/main/2025-04-17-spain-isp-cdn-blocking-laliga-cloudflare-vercel.md
https://blog.cloudflare.com/ja-jp/consequences-of-ip-blocking/
https://blog.cloudflare.com/ja-jp/consequences-of-ip-blocking/


話者の問題意識…ただし別スコープ

1. 外資DCデベロッパーが、国の情報照会に答えない
外資が日本にDC作って、外国のプロバイダを入居させ、そのプロバイダからサイバー攻撃が発
信されて、日本国警察が捜査する事件に及ぶ、ところが…

2. 外資クラウドが、「契約顧客は日本でないので、個人情報を提出できない」と回答する
外国の人・法人は日本国のクラウドリージョンを契約できるが、個人情報は各国に域外移転規制
がある

1. 「日本の法域でAS番号を運用すること」に電気通信事業者としての届出を必須にする規制をか
ける

2. 日本の法域でトランジットやピアリングをする時は、対向のネットワークが電気通信事業者とし
て届出済みであることの確認を義務付ける

3. 情報不明なネットワーク、日本の法に従わないネットワークへの統制策を検討する

• 「GDSがGawと提携、東京府中に40MWのデータセンター・キャンパスを計画」
（Data Center Café Powerd by DC ASIA Ltd. 2024/4/3）

• 「【日本が情報の草刈り場に】中国企業のデータセンター上陸は、情報活用の敵基地と
なる」（Wedge ONLINE 2024/7/5）

https://cafe-dc.com/japan/gds-partners-with-gaw-plans-40mw-data-center-campus-in-tokyo-japan/
https://wedge.ismedia.jp/articles/-/34351
https://wedge.ismedia.jp/articles/-/34351
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